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Perihal : Pengumuman Pelelangan Pengadaan Jasa Kontrak Payung Kepada Yth.
Penetration Testing dan Security Assessment Tahun 2025 Calon Peserta Lelang
Di Tempat

Sehubungan dengan Pengadaan Jasa Kontrak Payung Penetration Testing dan Security Assessment Tahun 2025, PT.Bank Rakyat
Indonesa (Persero) Thk mengundang Penyedia Barang dan/atau Jasa untuk mengikuti Pelelangan (Tender Umum) dengan ketentuan

sebagai berikut :

1. Pendaftaran Peserta Tender Umum
Tanggal : 08 Januari 2026 , 09 Januari 2026, dan 12 Januari 2026
Jam :10.00 WIB s/d 14.00 WIB
Tempat : Procurement Group BRI
JI. Gatot Subroto Kav.64 No.177A Jakarta Selatan 12870

2. Lingkup Pekerjaan

Ruang lingkup pekerjaan Pengadaan Jasa Kontrak Payung Penetration Testing dan Security Assessment Tahun 2025 antara lain

sebagai berikut:

Jenis
Pekerjaan

Cakupan Pekerjaan

Penyediaan
Pekerjaan
Penetration
Testing

Target sistem dari pekerjaan ini berupa namun tidak terbatas pada:

Web & Mobile Application
Database

Web Service

API

Middleware

EDC, ATM, CRM

Interface

Infrastruktur (include Cloud)
Jaringan Komunikasi
Tinjauan dan evaluasi keamanan untuk keseluruhan fitur aplikasi
10T (Internet of Thing)

Ruang lingkup minimal namun tidak terbatas pada:

Check and Review Application Vulnerability, Threat and malicious scripts or
code.

Check and Review Database Vulnerability and Threat.

Check and Review End-to-End Security from Client Side to Server Side (Man
In The Middle Attack).

Check and Review Network Vulnerability and Threat.

Check and Review Configuration Server and other settings.

Check and Review aplikasi yang sesuai dengan isu, trend security dan threat
model terbaru.

3. Kualifikasi Peserta dibagi menjadi 3 tier, dengan melakukan seleksi sesuai kapasitas dan kapabilitas sbb :
a. Tier 1 merupakan tier tertinggi dalam klasifikasi vendor penetration testing & security assessment.

No.

Aspek Kriteria

1 Client Active

e Memiliki minimal 3 client relevan dalam project pentest
pada perbankan buku 4 (BCA, BRI, Mandiri, BNI)

o Dibuktikan dengan menyampaikan copy PO/SPK pekerjaan
dalam project pentest pada perbankan buku 4 (BCA, BRI,
Mandiri, BNI) selama 2 tahun terakhir.

e Memiliki sertifikasi relevan yaitu OSCP pada minimal lebih
dari 75% atau seluruh penetration tester yang diassign ke
BRI

2 Sertifikasi Resource e Memiliki sertifikat relevan lain yang terdiri dari eMAPT,

eWPT dan CRT (CREST Registered Tester)
o Dibuktikan dengan sertifikasi/sertifikat tersebut yang masih
berlaku.

Wajib Memiliki sertifikasi pada level company yang terdiri dari:

1. CREST

3 Sertifikasi Company 2. 1S0:27001

3. ASPI
Dibuktikan dengan sertifikasi/sertifikat tersebut yang masih
berlaku.

o Memiliki pentester aktif 11-20 orang yang bisa diassign ke
BRI secara dedicated sesuai dengan jumlah mandays.




Jumlah Resource

e Peserta tender menyampaikan surat pernyataan Memiliki
pentester aktif 11-20 orang yang bisa diassign ke BRI
secara dedicated sesuai dengan jumlah mandays dan CV
pentester aktif.

Jumlah Project

Surat pernyataan memiliki kapabilitas untuk melakukan jumlah
project pararel sebanyak jumlah mandays / 100 atau sesuai
dengan jumlah resource yang diassign ke BRI.

SLA

Surat pernyataan kesanggupan Response Time < 2 hari
maksimal.

b. Tier 2 merupakan tier di bawah tier tertinggi dalam klasifikasi vendor penetration testing & security asses

sment.

No.

Aspek

Kriteria

Client Active

e Memiliki minimal 2 client relevan dalam project pentest
pada perbankan buku 4 (BCA, BRI, Mandiri, BNI)

e Dibuktikan dengan menyampaikan copy PO/SPK pekerjaan
dalam project pentest pada perbankan buku 4 (BCA, BRI,
Mandiri, BNI) selama 2 tahun terakhir.

Sertifikasi Resource

e Memiliki sertifikasi relevan yaitu OSCP pada minimal lebih
dari 50% atau seluruh penetration tester yang diassign ke
BRI.

o Memiliki sertifikat relevan lain yang terdiri dari eMAPT,
eWPT dan CRT (CREST Registered Tester).

e Dibuktikan dengan sertifikasi/sertifikat tersebut yang masih
berlaku.

Sertifikasi Company

Memiliki sertifikasi pada level company yang terdiri dari:

1. CREST atau 1S0:27001

2. ASPI
Dibuktikan dengan sertifikasi/sertifikat tersebut yang masih
berlaku.

Jumlah Resource

o Memiliki pentester aktif 6-10 orang yang bisa diassign ke
BRI secara dedicated sesuai dengan jumlah mandays

e Peserta tender menyampaikan surat pernyataan Memiliki
pentester aktif 6-10 orang yang bisa diassign ke BRI
secara dedicated sesuai dengan jumlah mandays dan CV
pentester aktif.

Jumlah Project

Surat pernyataan memiliki kapabilitas untuk melakukan jumlah
project pararel sebanyak jumlah mandays / 100 atau sesuai
dengan jumlah resource yang diassign ke BRI

SLA

Surat pernyataan kesanggupan Response Time < 2 hari maksimal

c. Tier 3 merupakan tier standar dalam k

lasifikasi vendor penetration testing & security assessment.

No.

Aspek

Kriteria

Client Active

e Memiliki minimal 1 client relevan dalam project pentest
pada perbankan buku 4 (BCA, BRI, Mandiri, BNI)

e Dibuktikan dengan menyampaikan copy PO/SPK pekerjaan
dalam project pentest pada perbankan buku 4 (BCA, BRI,
Mandiri, BNI) selama 2 tahun terakhir.

Sertifikasi Resource

e Memiliki sertifikasi relevan yaitu OSCP pada minimal lebih
dari 25% atau seluruh penetration tester yang diassign ke
BRI

o Memiliki sertifikat relevan lain yang terdiri dari eMAPT,
eWPT dan CRT (CREST Registeret Tester).

e Dibuktikan dengan sertifikasi/sertifikat tersebut yang masih
berlaku.

Sertifikasi Company

Memiliki sertifikasi pada level company yang terdiri dari:
e ASPI

Dibuktikan dengan sertifikasi/sertifikat tersebut yang masih
berlaku.

Jumlah Resource

e Memiliki pentester aktif minimal 5 orang yang bisa diassign
ke BRI secara dedicated sesuai dengan jumlah mandays.

e Peserta tender menyampaikan surat pernyataan Memiliki
pentester aktif 6-10 orang yang bisa diassign ke BRI
secara dedicated sesuai dengan jumlah mandays dan CV
pentester aktif.

Jumlah Project

Surat pernyataan memiliki kapabilitas untuk melakukan jumlah
project pararel sebanyak jumlah mandays / 100 atau sesuai
dengan jumlah resource yang diassign ke BRI

SLA

Surat pernyataan kesanggupan Response Time < 2 hari maksimal

4. Syarat-syarat Pendaftaran



. Peserta menyampaikan Surat Pernyataan Minat mengikuti Tender Umum Pengadaan Jasa Kontrak Payung Penetration

Testing dan Security Assessment Tahun 2025 (Tier 1/Tier 2/Tier 3 (untuk disampaikan Tier yang diikuti)) asli bermaterai
yang ditujukan kepada BRI dalam hal ini Procurement Group Kantor Pusat BRI.

. Peserta memenuhi ketentuan peraturan kualifikasi personil untuk menjalankan usaha/ kegiatan sebagai penyedia barang

dan jasa, berbadan hukum Indonesia, memiliki izin usaha di Indonesia dengan rincian sbb:
e Legalitas perusahaan (Akta pendirian perusahaan, AD/ART terbaru)
e NIB dan/atau TDP
e Laporan keuangan 2 tahun terakhir
e Susunan pengurus perusahaan dan pemegang saham

Perusahaan tidak dalam proses pailit dibuktikan dengan Surat Pernyataan.

Perusahaan tidak termasuk dalam daftar hitam (blacklist) OJK, Bl, maupun daftar hitam pengadaan BRI dibuktikan
dengan melampirkan Surat Pernyataan.

Surat pernyataan bersedia mengikuti proses Pengadaan Jasa Kontrak Payung Penetration Testing dan Security
Assessment Tahun 2025 di BRI sesuai ketentuan pengadaan di BRI.

Peserta yang mengikuti tender ini wajib menjalani POC dan dinyatakan LULUS.

Peserta Tender Umum melampirkan Dokumen sesuai poin 2 di atas untuk masing-masing Tier (Tier 1, Tier 2 dan Tier 3).

5. Lain-lain

a.

b.

C.

Bagi calon peserta yang berminat dan sanggup memenuhi persyaratan di atas agar melakukan pendaftaran dengan
mengajukan surat minat dengan melampirkan dokumen yang dipersyaratkan pada butir 3 dan 4, yang ditujukan kepada
panitia Pengadaan Barang dan Jasa di Kantor Pusat BRI. Pada Sampul Dokumen untuk ditulis nama perusahaan dan
nama pengadaan serta Tier yang akan diikuti (Tier 1/Tier 2/Tier 3).

Dokumen yang disampaikan akan dievaluasi kelayakannya dan perusahaan yang dinyatakan lulus dalam prakualifikasi
akan diundang sebagai peserta lelang melalui surat undangan.

Pelelangan ini tunduk pada ketentuan internal BRI.

PT Bank Rakyat Indonesia (Persero) Tbk.

BUILDING & CONSTRUCTION PROCUREMENT DEPARTMENT PROCUREMENT GROUP

Tindasan
1. Arsip

IT, GOODS & SERVICES PR REMENT DEPARTMENT

BASKORO AKHMAD ADIATMA IDA WAHYUNI YANUARTI
KETUA SEKRETARIS

PROCUREMENT GROUP

EKA ROSDIANI
KETUA

Integrity, Colaborative, Accountabilty, Growth Mindset, Customer Focus



